‘ Guia Rdpido - Conectividade Social ICP

Este guia contém informacgdes de configuracdo necessaria ao seu microcomputador para utilizacao
do Conectividade Social ICP. Recomendamos a execucdo, preferencialmente, por um técnico

habilitado.

Configuracdo minima do microcomputador:

Sistema Operacional Windows 7

Processador de 32 bits (x86) de 1 GHz ou superior;

1 GB de RAM (32 bits);

16 GB (32 bits) ou 20 GB (64 bits) de espaco em disco disponivel;
Dispositivo grafico DirectX 9 com driver WDDM 1.0 ou superior;

Sistema Operacional Windows 10

Processador de 32 bits (x86) ou 64 bits (x64) de 1 GHz ou superior;
1 GB de RAM (32 bits) ou 2 GB de RAM (64 bits);
16 GB (32 bits) ou 20 GB (64 bits) de espaco em disco disponivel;

A verificagdo das configura¢Bes do micro pode ser realizada em: Painel de Controle \ Sistema e Seguranca
\ Sistema.

Pré-requisitos:

Acesso a Internet com banda larga;

Certificado digital padrdo ICP — Brasil;

Drive ou periférico para leitura do certificado digital, instalado;

Software gestor do certificacdo digital e respectiva cadeia de certificados instalados
(fornecido pela AC emissora do certificado digital);

Periférico para leitura do certificado digital (porta USB, CD\DVD, leitora de smart card,
etc.), com o respectivo driver instalado;

Navegador Internet Explorer — |IE — Versao 11 (32 bits). Instalar release mais recente
disponivel;

Programa Java (32 bits). Instalar release mais recente da versao. A instalacdo deve ser
realizada por usuério de perfil administrador.

A vers3o do navegador Internet Explorer pode ser verificada em: Abrir navegador \ Menu: Ferramentas \ Sobre o
Internet Explorer.
A verificagdo da versdo Java e configuragdes podem ser realizadas em: Painel de Controle \ Programas\Java.

Acesso:

Endereco: https://conectividade.caixa.gov.br

O certificado digital ICP — Brasil deve estar inserido na leitora para a realizacdo do acesso.
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Configuracdes:

» Navegador Internet Explorer — |E (32 bits)

1. Ajustar nivel permitido e incluir os enderecos como sites confiaveis
v Abrir o navegador Internet Explorer — IE;
v" Menu: Ferramentas \ Op¢des de Internet \ Aba “Seguranca” \ Sites confidveis;
v' Ajustar o nivel para Médio;
v' Marcar a caixa de sele¢do “Habilitar Modo Protegido” (requer inicializagdo do IE);
v Clicar no botdo “Sites”;
v Adicionar os URL: https://conectividade.caixa.gov.br e

http://conectividade.caixa.gov.br.

2. Ajustar nivel de seguranca da Internet

v' Abrir o navegador Internet Explorer — IE;
Menu: Ferramentas \ Opc¢odes de Internet \ Aba “Contetddo” \ opcao Internet;
Ajustar o nivel para Médio-Alto;

AN

Marcar a caixa de selecao “Habilitar Modo Protegido” (requer inicializacdo do
Internet Explorer.

3. Ativar modo de compatibilidade
v' Abrir o navegador Internet Explorer — |E;
v" Menu: Ferramentas \ Configuracdes de Modo de Exibi¢do de Compatibilidade;
v' Adicionar https://conectividade.caixa.gov.br;

ATENCAO: Conferir esta acdo periodicamente, visto que algumas maquinas removem esta configuracdo ao
fechar o navegador.

4, Desativar bloqueador de pop up
v Abrir o navegador Internet Explorer — IE;
v" Menu: Ferramentas \ Op¢des de Internet \ Aba “Privacidade” \ Desativar o
bloqueador de Pop ups;

5. Habilitar o Java no Gerenciador de complementos do navegador IE
v" Abrir o navegador Internet Explorer — |E;
v" Menu: Ferramentas \ Gerenciar Complementos;
v Clicar nos itens Java com o bot3o direito do mouse e selecionar a opgdo
“habilitar”.

» Recomenda-se executar periodicamente:
6. Limpeza de cache do navegador Internet Explorer - IE.
v' Abrir o navegador Internet Explorer — IE;
v' Menu: Ferramentas \ Op¢des de Internet \ Aba Geral \ Histérico de navegacdo \
Selecionar botao “Excluir”;
v" Selecionar as caixas apresentadas e clicar no bot3o “Excluir”.
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» Programa JAVA (32 bits)

1.  Verificar se apenas a versao Java (32 bits) atualizada esta ativada, e remover ou

desabilitar qualquer outra versdo.

v" Menu: Iniciar \ Painel de Controle \ Programas \ JAVA (32 bits);
v" Selecionar a Aba Java \ bot3o “Exibir” \ marcar ou desmarcar bot3o na caixa de
selecdo na coluna “Ativado”;
2. Incluir o endereco do Conectividade Social ICP na “Lista de Excecdes de Sites”.
v" Menu: Iniciar \ Painel de Controle \ Programas \ JAVA (32 bits);
v' Selecionar a Aba Seguranca \ Editar Lista de Sites \ botdo “Adicionar”;
v Incluir os enderecos: https://conectividade.caixa.gov.br e

http://conectividade.caixa.gov.br.

3. Ajustar nivel de seguranca

v
v

v

Menu: Iniciar \ Painel de Controle \ Programas \ JAVA (32 bits);
Selecionar a Aba Seguranca e marcar a op¢ao “Ativar conteudo Java no
browser”;

Selecionar o nivel de seguranca Alta e clicar em “OK”.

4.  Ativar os protocolos de criptografia

v" Menu: Iniciar \ Painel de Controle \ Programas \ JAVA (32 bits);
v’ Selecionar a Aba Avancado;

v" Marcar TLS 1.0, TLS 1.1 e TLS 1.2;

v Clicar no bot3o “Aplicar”.

5.  Usar definicdes do browser

v

AR

Iniciar \ Painel de Controle \ Programas \ JAVA (32 bits);
Selecionar a Aba “Geral”;

Clicar no botdo “Defini¢des de Rede”;

Marcar o botao “Usar defini¢bes do browser”;

Clicar no botdo “OK”.

6. Habilitar o /log do JAVA.

v
v
v

v

Menu: Iniciar \ Painel de Controle \ Programas \ JAVA (32 bits);

Selecionar a Aba Avangado;

Item Depuracgdo/Selecionar “Ativar log” e “Mostrar excec¢des do ciclo de vida do
Applet”;

Item Console Java / Selecionar Mostrar Console.

» Recomenda-se executar periodicamente:

7. Limpeza de cache do Java.

v
v
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Menu: Iniciar \ Painel de Controle \ Programas \ JAVA (32 bits);

Selecionar a Aba Geral \ botdo “Defini¢Ges”;
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v" Selecionar botdo “Excluir Arquivos” \ Selecionar os itens “Rastrear e Registrar
Arquivos”, “Aplicacdes e Applets Armazenados em cache” e “Aplicacoes e

Applets Instalados” e clicar em “OK”.

» Informacdes Adicionais:

v"  Site CAIXA/Conectividade Social ICP:
http://www.caixa.gov.br/empresa/conectividade-social/Paginas/default.aspx

v" Guia de Orienta¢3o ao Usudrio CNS ICP:
https://www.caixa.gov.br/Downloads/fgts-manuais-e-cartilhas-
operacionais/CNS ICP ORIENTACOES USUARIOS Versao 2 2.pdf

v" Central de telesservigcos CAIXA — fones 3004 1104 (capitais e regides
metropolitanas) e 0800 726 0104 (demais Localidades).
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